Załącznik Nr 4
do Polityki Bezpieczeństwa Przetwarzania Danych Osobowych

w Miejskim Centrum Medycznym im. dr. Karola Jonschera w Łodzi
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Umowa powierzenia przetwarzania danych osobowych, 
Zawarta w dniu…………………………………………….,
pomiędzy Miejskim Centrum Medycznym im. dr Karola Jonschera w Łodzi z siedzibą przy ul. Milionowej 14, 93-113 Łódź , zarejestrowanym w rejestrze wojewody  pod numerem 000000004685, posiadającym numer NIP 728-22-89-529 oraz numer REGON47 22 37 185, reprezentowanym przez: Dyrektora Centrum –  Administratora Danych Osobowych Konrada Łukaszewskiego - zwaną/ym dalej Administratorem
a                                                                                                                                                                     ………………………………………………………………………………… prowadzącym działalność leczniczą pod nr ……………………………. posiadającym NIP …………………………., oraz Regon …………………………………, zwanym w dalszej części umowy Podmiotem przetwarzającym.
Zleceniobiorca będzie wykonywał odpłatnie świadczenie na rzecz Zleceniodawcy i jego pacjentów usług z zakresu ………………………………………… na podstawie umowy ………………………………..określanej, dalej jako „umowa główna”
Zleceniobiorca ramach usług będzie miał dostęp do danych osobowych pacjentów Zleceniodawcy, strony niniejszym zawierają Umowę powierzenia przetwarzania danych osobowych:                                                      §1   
Powierzenie przetwarzania danych osobowych 
1. W celu poprawnego wykonania umowy głównej, Administrator powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016)  (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej umowie powierzenia, zwanej dalej Umową
2. Zgodnie z Ustawą o ochronie danych osobowych, zwaną dalej Ustawą  Administratorem danych osobowych powierzonych do przetwarzania jest Miejskie Centrum Medyczne im. dr K. Jonschera.
3. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Ustawą,  Rozporządzeniem i procedurami wewnętrznymi obowiązującymi u administratora oraz z innymi przepisami prawa powszechnie obowiązującego, chroniącymi prawa osób, których dane dotyczą.

4. Podmiot przetwarzający uprawniony jest do dokonywania przetwarzania danych osobowych i danych medycznych wyłącznie w celu wywiązania się z zadań wynikających z umowy głównej i sposób określony w niniejszej umowie.
§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie Umowy  głównej następujące dane osobowe:

a) dane zwykłe -  ……………… (*np. imię i nazwisko, numer ewidencyjny PESEL, adres e-mail, numery telefonów, adres zamieszkania, data urodzenia, NIP, seria i numer dowodu osobistego, imiona rodziców, numer rachunku bankowego). 

b) dane szczególnych kategorii ……………. (*np. dotyczące zdrowia)

c) Przetwarzanie danych będzie dotyczyć następujących kategorii osób:

d) …………………………………………………………………..

e) Charakter przetwarzania określony jest następującą rolą Przetwarzającego dane …………………………………………….. (*należy podać charakter przetwarzania danych przez podmiot przetwarzający - np. obsługa kadrowa Administratora danych)

f) Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu realizacji umowy głównej z dnia …… o nr ……… w zakresie .

§3
Zasady przetwarzania danych osobowych
1. Strony zobowiązują się wykonywać zobowiązania wynikające z Umowy z najwyższą starannością zawodową w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesów Stron w zakresie przetwarzania powierzonych danych.
2.  Podmiot przetwarzający zobowiązuje się zastosować środki techniczne i organizacyjne mające na celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczególności zabezpieczyć je przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nie upoważnioną, przetwarzanie z naruszeniem przepisów prawa oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.
4.  Podmiot przetwarzający, biorąc pod uwagę charakter przetwarzania oraz dostępne mu informacje, pomaga administratorowi, poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw. 
5. Podmiot przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje pomaga administratorowi wywiązać się z obowiązków określonych w art. 32-36 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679  z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z  przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) Dz. Urz. UE L 119  oraz wynikających z innych przepisów prawa powszechnie obowiązującego
6. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji Administratora danych usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie istniejące kopie, chyba że szczególne przepisy prawa nakazują przechowywanie danych osobowych.

7. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w niniejszej Umowie oraz umożliwia  upoważnionemu pracownikowi przez administratora przeprowadzanie audytów, kontroli i przyczynia się do nich.

8. Podmiot przetwarzający nie korzysta z usług innego  podmiotu przetwarzającego bez uprzedniej szczegółowej lub ogólnej pisemnej zgody Administratora danych.
§4 Odpowiedzialność Stron
1. Administrator danych ponosi odpowiedzialność za nieprzestrzeganie przepisów prawa w zakresie przetwarzania i ochrony danych osobowych według rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679  z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z  przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) Dz. Urz. UE L 119.

2. Powyższe nie wyłącza odpowiedzialności podmiotu przetwarzającego w szczególności wobec administratora za przetwarzanie powierzonych danych niezgodnie z umową lub  obowiązującymi przepisami prawa.
3. Podmiot przetwarzający odpowiada za szkody spowodowane niewłaściwym  przetwarzaniem danych osobowych, jeśli nie dopełnił obowiązków, które nakłada na niego niniejsza Umowa lub gdy działał poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcją.
§ 5
Czas obowiązywania umowy i jej rozwiązanie
1. Wypowiedzenie umowy głównej automatycznie skutkuje  rozwiązaniem niniejszej umowy i kończy się z dniem rozwiązania umowy głównej. 
2. Administrator może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z Umową;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;

§ 6
Zasady zachowania poufności i wystąpienia incydentu
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów, danych osobowych i danych medycznych otrzymanych od Administratora i od współpracowników oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej. 
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy głównej, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy. 
3. Podmiot przetwarzający, po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki (nie później niż 24 godziny od momentu stwierdzenia naruszenia ochrony danych osobowych) zgłasza je Administratorowi, na druku „Raport o sytuacji naruszenia bezpieczeństwa danych osobowych” stanowiącym załącznik do procedury nr 5 z dnia 25.05.2018r.”Procedura postępowania w przypadkach naruszenia ochrony danych osobowych lub danych medycznych”. 
§ 7
Postanowienia końcowe
1. Wszelkie zmiany niniejszej Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności.

2. W zakresie nieuregulowanym niniejsza Umową zastosowanie mają przepisy Kodeksu Cywilnego.

3. W przypadku, gdy niniejsza Umowa odwołuje się do przepisów prawa, oznacza to również inne przepisy, dotyczące ochrony danych osobowych, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia Umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.
4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

………………………………………                                     ………………………………….

Podmiot przetwarzający                                                                             Administrator
